Der aktuelle

Zivilschutz

Selbstschutztipp

INTERNET

Das breite Informations- und Moéglichkeitsspektrum im Internet spiegelt auch die Vielfalt
der Betriigereien und Probleme damit wider. Generell setzt sich dabei jeder Internetnutzer
einer stindigen Gefahr aus, die sich jedoch durch aufgeklarte, bewusste und vorsichtige
Nutzung minimieren lasst.

GRUNDREGELN ZUR VERANTWORTLICHEN
INTERNETNUTZUNG

—  Computer schiitzen: Regelmalliige Updates und der mit Win-
dows vorinstallierte Windows-Defender bieten in der Regel ge-
nigend Schutz fur den privaten Gebrauch. Antivirensoftware
von Drittanbietern, wie Norton oder McAfee sind nicht nétig und
kénnen sogar zur Verlangsamung des Computers flhren

—  Privatsphare wahren: Das Internet vergisst nichts! Daher
personliche Daten nicht leichtfertig hergeben

— Gesundes Misstrauen: Nicht alle Infos im Internet entspre-
chen der Wahrheit

—  Aufpassen bei Online-Shops: Wenn es sich vermeiden lasst,
zahlen Sie bei unbekannten Shops nicht mit Vorauskasse!

—  Vorsicht bei der Nutzung von fremden Inhalten: Fremde
Fotos, Musik oder Videos sind haufig urheberrechtlich ge-
schitzt. Sollten Sie diese auf der eigenen Website verwenden
wollen, fragen Sie vorher um Erlaubnis!

— Nicht alles glauben: Haufig erhalt man Nachrichten und E-
Mails mit sensationellen Angeboten, diversen Gewinnbenach-
richtigungen, Geldversprechen, Erben und vieles mehr. Ach-
ten Sie hier auf den Absender und seridse Daten

—  Phishing Mails sofort I6schen: Banken oder Kreditkartenun-
ternehmen fordern Sie nie via E-Mail auf, Ihre Daten zu Uber-
prifen! Léschen Sie solche Mails sofort. Ein weiterer Hinweis:
viele Sprach- und Grammatikfehler

— Das Internet vergisst nichts: Achten Sie darauf, was Sie im
Internet verdffentlichen! Fotos, Statusmeldungen auf Face-
book oder dergleichen kédnnen noch nach Jahren ein Problem
sein

— Umsonst gibt es nichts: Angebote, wo tausende Smart-
phones oder Tablets verschenkt werden, sind Falschmeldun-
gen (Beispiel)

— Rasch Hilfe holen: Unsicher? Fragen Sie einen Profi!

* Fordern Sie die Broschiire ,,Internetsicherheit” kostenlos beim 00 Zivilschutz an!
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